Zarzadzenie Nr 82/2020
Burmistrza Miasta Ketrzyn
z dnia 31 marca 2020 roku

W sprawie powotania Administratora Systemu Informatycznego
w Urzedzie Miasta Ketrzyn

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu tych danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE. L 119 z 04.05.2016) w zwiazku z Zarzadzeniem Nr 155/2018 Burmistrza
Miasta Ketrzyn z dnia 24 maja 2018 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych oraz Instrukgji Zarzadzania Systemami Informatycznymi w Urzedzie Miasta Ketrzyn
— zarzgdzam, co nastepuije:

§ 1.
Wyznaczam Pana Kamila Kaczmarczyka na administratora systemow informatycznych
w Urzgdzie Miasta Ketrzyn.

52,
Zakres czynno$ci dla Administratora Systemu Informatycznego (ASI) stanowi zatacznik nr 1 do
niniejszego zarzadzenia.

§ 3.
Z dniem wejcia w Zycie niniejszego zarzadzenia traci moc Zarzadzenie Burmistrza Miasta
Ketrzyn nr 45/2013 z dnia 4 lutego 2013 roku z pdzniejszymi zmianami.

§ 4.

Nadzor nad wykonaniem zarzadzenia powierza si¢ Naczelnikowi Wydziatu Organizacyjnego.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik Nr 1

do zarzadzenia Nr 82/2020
Burmistrza Miasta Ketrzyn
z dnia 31 marca 2020 r.

Zakres zadan oraz uprawnien administratora systeméw informatycznych

w Urzedzie Miasta Ketrzyn

. Administrator Systeméw Informatycznych, zwany dalej ASI, wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora Danych
Osobowych.

. Celem dziatania ASI jest nadzorowanie, kontrolowanie i realizowanie zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych w systemach informatycznych Urzedu Miasta
Ketrzyn.

. ASlI, realizujac swoje zadania wspotpracuje z inspektorem ochrony danych w Urzedzie Miasta
Ketrzyn (10D).

. Do zakresu zadan ASI nalezy w szczegdlnosci:

1) Monitorowanie:

a)
b)

zbierania, przechowywania, przekazywania i udostgpniania danych osobowych

przetwarzanych w systemach informatycznych,

zabezpieczen systemdw informatycznych w zakresie stosowania:

» |PS/firewall/VPN oraz programow antywirusowych,

» szyfrowania dyskow i Srodkéw ochrony kryptograficznej,

» mechanizméw autoryzacji i kontroli dostepu do danych (hasta, identyfikatory i
inne metody uwierzytelnienia uzytkownikdw, hasta),

» zabezpieczenia przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do baz danych osobowych,

2) Nadzorowanie:

3)

a)
b)

c)

d)
e)

zaktadania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
logicznych i informatycznych zabezpieczen systemow w zakresie:

» przeptywu informacji pomiedzy systemami informatycznymi, a siecig publiczna,
» dziatan inicjowanych z sieci i z systemow informatycznych,

umoéw i procedur przekazywania podmiotowi zewnetrznemu dostepu do systemow
informatycznych oraz elektronicznych no$nikow informacji zawierajacych dane
osobowe,

tworzenia kopii zapasowych zbioréw danych osobowych,

zasad ochrony, przechowywania i niszczenia kopii zapasowych zbioréw danych
osobowych oraz programow zastosowanych do ich przetwarzania,

Realizowanie przedsigwzie¢ w zakresie:

a)

b)

prowadzenia analizy bezpieczenstwa systeméw informatycznych w celu okreslania
zabezpieczen technicznych, zapewniajgcych skuteczng ochrone danych osobowych
przetwarzanych w systemach informatycznych,

wyjasniania i dokumentowania, wspdlnie z 10D, przypadkéw naruszania zasad
bezpieczenstwa systeméw informatycznych,

dokonywania oceny zgodnosci programéw z przepisami bezpieczeristwa
przetwarzania danych osobowych w systemach informatycznych,

kontrolowania, wspoélnie z 10D, pracownikow w zakresie przestrzegania zasad
bezpieczenstwa i ochrony danych osobowych poprzez prowadzone sprawdzenia



(kontrole i audyty).
4) Analiza w zakresie:
a) ruchu w sieci LAN i ruchu w sieci WAN w Urzedzie Miasta Ketrzyn,
b) informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach zdarzen
(logach) urzadzen i w systemach informatycznych Urzedu Miasta Ketrzyn.
. ASI posiada uprawnienia dostepu do systemow informatycznych Urzedu Miasta Ketrzyn,
umozliwiajace mu realizacjg zadan okreslonych w niniejszym zarzadzeniu.
. ASI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz innych os6b
pisemnych wyjasnienn dotyczacych powodowania zagrozen bezpieczenstwa systemow
informatycznych w Urzedzie Miasta Ketrzyn.
- ASI ma obowiazek prowadzenia analizy i przedstawiania wnioskéw dotyczacych zmiany
czynnoSci  organizacyjnych i wdrazania w systemach informatycznych  zabezpieczern
technicznych majacych na celu zapewnienie bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Miasta Ketrzyn.




