ZARZADZENIE

BURMISTRZA MIASTA KETRZYNA
Nr 8/13

z dnia 10 stycznia 2013r.

0 zmianie zarzadzenia Nr 270/12 Burmistrza Miasta Ketrzyn z dnia 17 grudnia
2012r. w sprawie wprowadzenia w zycie ,Polityki bezpieczeinstwa danych
osobowych w Urzedzie Miasta Ketrzyn” oraz ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miasta Ketrzyn”.

Na podstawie art.36 ust.2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz.U. z 2002r. Nr 101, poz. 926 z po6zn.zm.) oraz § 3 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U.Nr 100, poz.1024) zarzadzam, co nastepuje:

§1.

W zarzadzeniu Nr 270/12 Burmistrza Miasta Ketrzyn z dnia 17 grudnia 2012r. w sprawie
wprowadzenia w zycie ,Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta
Ketrzyn” oraz ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miasta Ketrzyn” - wprowadza sie
nastepujgce zmiany:

1) Zatacznik Nr 1 do Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta
Ketrzyn otrzymuje brzmienie o tresci, jak w zatlaczniku Nr 1 do niniejszego
zarzadzenia.

2) Zatacznik Nr 2 do Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta
Ketrzyn otrzymuje brzmienie o tresci, jak w zalgczniku Nr 2 do niniejszego
zarzadzenia.

3) Zatacznik Nr 3 do Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta
Ketrzyn otrzymuje brzmienie o tresci, jak w zalaczniku Nr 3 do niniejszego
zarzadzenia.

4) Zatacznik Nr 4 do Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta
Ketrzyn otrzymuje brzmienie o tresci, jak w zatgaczniku Nr 4 do niniejszego
zarzadzenia.

5) Dodaje sie Zatacznik Nr 6 do Polityki bezpieczenstwa danych osobowych w
Urzedzie Miasta Ketrzyn ,Postepowanie w wypadku kleski zywiotowej” o tresci,
jak w zataczniku Nr 5 do niniejszego zarzadzenia.

6) W Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Miasta Ketrzyn, stanowigcej zatgcznik Nr 2 do
Zarzadzenia Nr 270/12 Burmistrza Miasta Ketrzyn z dnia 17 grudnia 2012r. § 8
otrzymuje brzmienie:



~8 8. Sposoéb zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

1.

W Urzedzie nie wyodrebnia sie stacji roboczych dedykowanych do przetwarzania danych
osobowych, a wszystkie stanowiska komputerowe sg potaczone z siecia wewnetrzng i
posrednio z siecig publiczna.
Oprogramowanie zarzadzajace praca poszczegolnych stacji roboczych oraz serweréow (system
operacyjny) jest na biezaco aktualizowane pod katem bezpieczenstwa informatycznego,
zgodnie z cyklem dystrybucyjnym producenta.
Z uwagi na wysokie ryzyko ingerencji wiruséw komputerowych oraz wszelkiego rodzaju innego
szkodliwego oprogramowania pochodzacego z sieci publicznej oraz uzycia zewnetrznych
elektronicznych nosnikéw informacji, w Urzedzie stosuje sie oprogramowanie antywirusowe na
serwerach i stacjach roboczych. Sygnatury antywirusowe oprogramowania antywirusowego sg
na biezaco aktualizowane, zgodnie z cyklem dystrybucyjnym producenta, nie rzadziej jednak
niz raz na dobe. Dodatkowo dostep do sieci publicznej z poszczegdlnych stacji roboczych jest
chroniony centralnie specjalnym urzadzeniem sprzetowym typu, Firewall, ktéry stanowi jedyne
potaczenie z siecig zewnetrzna.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich usuwanie

odbywa sie przy wykorzystaniu oprogramowania, o ktorym mowa w ust. 2, sprawujacego ciggty

nadzor (ciggta praca w tle) nad pracq systemu informatycznego i jego zasobami oraz
serwerami i stacjami roboczymi.

Niezaleznie od ciagtego nadzoru, o ktérym mowa w ust. 3, Administrator Systemu

Informatycznego:

1) nie rzadziej niz raz na tydzien za pomocg konsoli administracyjnej programu
antywirusowego przeprowadza petng kontrole obecnosci wiruséw komputerowych w
systemie oraz jego zasobach, jak rowniez w serwerach i stacjach roboczych,

2) nie rzadziej niz raz na 90 dni przeprowadza wyrywkowg kontrole aktualnosci programu
antywirusowego oraz obecnosci wirusow komputerowych w komputerach przenosnych
bedacych wtasnoscig Urzedu.

Do obowigzkéw Informatyka nalezy nadzér nad zakupem i przechowywaniem odpowiednich

licencji oprogramowania antywirusowego.

Uzytkownik jest obowigzany niezwlocznie zawiadomi¢ Informatyka o pojawiajacych sie

komunikatach, wskazujacych na wystepowanie =zagrozenia wywotanego szkodliwym

oprogramowaniem.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podjecia.

Opracowata: T.Dudzinska



