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Zalacznik nr 4 do zapytania ofertowego
UMOWANR .....cceevvvennee 12022
zawarta wdniu ...............oenen r. w Ketrzynie pomigdzy:

Gming Miejska Ketrzyn z siedziba przy ul. Wojska Polskiego 11, 11-400 K¢trzyn,

reprezentowang przez Burmistrza Miasta Ketrzyn w osobie Ryszarda Niedziotki przy kontrasygnacie
Skarbnika Miasta Ketrzyn — Kamili Wybraniec

zwanym dalej ,,Zamawiajacym”,

a

(wypemié w przypadku wykonawcy bedacego podmiotem prawa handlowego)

(wypemi¢ w przypadku wykonawcy bedacego osoba fizyczna prowadzaca dziatalnos¢ gospodarcza lub
dziatalnos¢ w formie spotki cywilnej)

........................ ul. ........NIP.........REGON ......

zwanym dalej Wykonawcag,

W zwigzku z udziatem w projekcie grantowym w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dzialania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, w rozumieniu art. 35 Ustawy Wdrozeniowej z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020 (tj. Dz. U. z
2020 r. poz. 818), na podstawie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz.U. z 2018 1. poz. 1560 z p6zn. zm.) i w nastgpstwie zawarcia UMOWY O powierzenie grantu o0 numerze
4389/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00 oraz w zwiazku z oferta Wykonawcy z
dnia.............. , Ztozona w zapytaniu ofertowym zdnia .................. 20221.ZNnaK ..o ,

zawarto umowe o nastgpujacej tresci:

§ 1 Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania przeprowadzenie w Urzedzie Miasta Gminy
Miejskiej Ketrzyn audytu w zakresie bezpieczenstwa informacji, zgodnie z Ustawg z dnia 5 lipca 2018 r. 0
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krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pdzn. zm.) oraz Rozporzadzeniem
Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej
Rozporzadzeniem KRI, w tym opracowanie raportu zawierajacego wnioski i rekomendacje.

§ 2 Termin wykonania umowy

1. Strony postanawiajg, ze przedmiot umowy okreslony w § 1, zostanie wykonany w terminie do 2 miesigcy

od dnia podpisania umowy.

§ 3 Sposdb realizacji przedmiotu umowy

Diagnoza cyberbezpieczenstwa zostanie przeprowadzona zgodnie z formularzem zamieszczonym w
dokumentacji konkursowej projektu Cyfrowa Gmina dostgpnym na stronach Centrum Projektow Polska
Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gminal - Formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa - zalgcznik nr 8

Wykonawca zobowigzuje si¢ do opracowania i dostarczenia Zamawiajacemu dokumentéw objetych
przedmiotem umowy w 3 wydrukowanych egzemplarzach oraz w wersji elektronicznej edytowalnej, na
zataczonej do kazdego egzemplarza ptycie CD/DVD.

Konsultacje z Wykonawca na potrzeby realizacji przedmiotu umowy beda odbywaty si¢ w godzinach
pracy Wykonawey, t. ....ooovuiiiiiiiii i Szczegotowe terminy konsultacji

Wykonawca bedzie uzgadniat na biezaco z Zamawiajacym.
Wykonawca przekaze Zamawiajagcemu raport, o ktorym mowa w § 1 ust. 1 najpdzniej w ciggu 5 dni
roboczych od dnia zakonczenia realizacji przedmiotu umowy,
Raport audytu zostanie omowiony z kadra kierowniczg Urzedu w dniu podpisania protokotu odbioru
przedmiotu umowy lub w innym uzgodnionym terminie poprzedzajacym podpisanie protokotu odbioru,

Warunkiem podpisania koncowego protokolu odbioru jest brak uwag ze strony Zamawiajacego do
przedmiotu umowy, w szczegdlnosci do dokumentow opracowanych przez Wykonawce w ramach
realizacji przedmiotu umowy.

W przypadku zgloszenia uwag przez Zamawiajagcego do przedmiotu umowy, Wykonawca wniesie
niezbedne poprawki i przekaze Zamawiajacemu przedmiot umowy do ponownego odebrania w terminie
3 dni roboczych od dnia otrzymania uwag.

Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Zamawiajacego sa:

1) Imie¢ i nazwisko .................. ,nrtel. ...l ,e-mail: ...,

2) Imig¢ i nazwisko .................. ,nrtel. ..o, se-mails Lo,

9. Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Wykonawcy, sa: 1)

Imi¢ i nazwisko .................. ,nrtel. oo se-mail: Lo,
2) Imi¢ i nazwisko .................. ,nrtel. ... ,email: o
10. Strony uzgadniaja, ze zgodnie z oferta Wykonawcy czynnosci zwigzane z przeprowadzeniem audytu beda
wykonywaé nastgpujace osoby:
1) Imig i nazwisko: ...........coceevvenennn. stel oo ,e-mail: ..............
2) Imig i nazwisko: ..........coeoeiiiinnnn. stel oo ,e-mail: ..............
3) Imie i nazwisko: ............oooeenini. Jtelo oo ,e-mail: ..............

Strona2z6



S

P

Fundusze g 2
i Europejskie Rzeczpospolita i

Polska Cyfrowa - Polska A

Unia Europejska
Europejski Fundusz
Rozwoju Regionainego

11. Zmiana 0s6b, o ktorych mowa w ust. 10 na inne, wymaga pisemnej zgody Zamawiajacego udzielonej pod
warunkiem, ze nowe osoby posiadaja co najmniej kwalifikacje zawodowe wymagane przez
Zamawiajacego w zapytaniu ofertowym wobec o0s6b przewidzianych do wykonywania ustugi
przeprowadzenia audytu bezpieczenstwa informacji. Zmiana nie wymaga zawierania aneksu.

12. Zmiana osob, o ktorych mowa w ust. 8 i 9 wymaga pod rygorem niewazno$ci pisemnego zawiadomienia
drugiej strony i nie wymaga zawierania aneksu.

§ 4 Obowiazki Wykonawcy

1. Wykonawca bedzie realizowat przedmiot umowy z nalezytg starannos$cig, zgodnie z okre$lonymi w niej
warunkami oraz przepisami i regulacjami wtasciwymi dla przedmiotu umowy.

2. Wykonawca o$wiadcza, ze posiada kwalifikacje zawodowe, wiedze fachows dotyczgca wymogow
prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczenstwa oraz umiejgtnosci niezbedne do
prawidtowej realizacji przedmiotu umowy.

3. Wykonawca zobowiazuje si¢, ze przedmiot niniejszej umowy beda realizowaly osoby posiadajace
wymagane uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

4. Wykonawca przejmuje na siebie odpowiedzialno$¢ za dziatania lub zaniechania osob realizujacych
przedmiot umowy jak za swoje dziatanie lub zaniechanie.
5. Wykonawca nie moze bez zgody Zamawiajgcego przenies¢ praw i obowigzkéw wynikajgcych z tresci

niniejszej umowy na rzecz osob trzecich.

§ 5 Obowiazki Zamawiajacego
1. Zamawiajacy zobowigzuje si¢ do:
1) udostgpnienia Wykonawcy wszelkich informacji, danych i dokumentow wewngtrznych Zamawiajacego
niezbednych do prawidtowego wykonania przedmiotu umowy;

2) umozliwienia Wykonawcy przeprowadzenia wywiadow i ankiet z pracownikami Zamawiajgcego w celu
uzyskania informacji niezbednych do prawidtowego wykonania przedmiotu umowy.

§ 6 Wynagrodzenie

1. Strony postanawiajg, ze za wykonanie przedmiotu umowy okreslonego w § 1 Zamawiajacy zaplaci
Wykonawcy wynagrodzenie w kwocie .....................een. zt netto (stownie: ........................ ztotych

00/100), powigkszone o nalezny podatek VAT w wysokosci ...... QoWKWOCIC ..o,
Zh G zt brutto (stownie: ... ztotych 00/100).

2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy zwigzane z wykonaniem
przedmiotu umowy.

§ 7 Termin zaplaty wynagrodzenia

1. Zaptata wynagrodzenia nastgpi na podstawie prawidtowo wystawionej faktury VAT, po podpisaniu przez
Zamawiajacego bez zastrzezen protokotu odbioru, o ktorym mowa w § 3 ust. 6.
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2. Zaptata  wynagrodzenia nastagpi  przelewem na  rachunek  bankowy  Wykonawcy nr
.................................................. Prowadzony PIze€Z  .......ciiiiiiiiiiiiiiiieieaee. W
terminie 30 dni od daty otrzymania prawidlowo wystawionej faktury VAT.

3. Za date zaptaty przyjmuje si¢ datg¢ obcigzenia rachunku bankowego Zamawiajacego.

§ 8 Kary umowne
1. Zamawiajacy naliczy Wykonawcy kary umowne
1) w przypadku niedotrzymania terminu wykonania umowy okreslonegow § 2 - 1% wynagrodzenia
brutto okre$lonego w § 6 ust. 1 za kazdy rozpoczgty dzien opdznienia;
2) z tytulu odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy, w wysokosci 30% —
wynagrodzenia brutto okreslonego w § 6 ust. 1.
2. Laczna wysoko$¢ kar umownych nie moze przekroczy¢ kwoty wynagrodzenia brutto okreslonego w § 6
ust. 1 umowy.
3. Zamawiajacy ma prawo dochodzenia odszkodowania przewyzszajacego wysoko$¢ zastrzezonych  kar
umownych na zasadach ogdlnych prawa cywilnego.
4. Wykonawca wyraza zgode na potracenie kary umownej, o ktorej mowa w ust. 1 pkt 1 z przystugujacego
mu wynagrodzenia.

§ 9 Zachowanie poufnosci

1. Strony umowy zobowigzuja si¢ do utrzymania w tajemnicy i nie przekazywania osobom trzecim, w tym
takze nieupowaznionym pracownikom, informacji i danych, ktore strony uzyskaty w trakcie lub w zwigzku
z realizacjg umowy, bez wzgledu na sposob i formg¢ ich utrwalenia lub przekazania, w szczegolnosci w
formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie s powszechnie
znane, badz obowigzek ich ujawnienia nie wynika z obowigzujgcych przepisow, orzeczen sadowych lub
decyzji odpowiednich wladz.

2. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

3. Ujawnienie przez ktérakolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1, wymagac
bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, Ze sg to informacje publicznie dostgpne, a ich
ujawnienie nie nastgpito w wyniku naruszenia postanowien niniejszej umowy.

4. Obowiazek zachowania poufno$ci natozony jest na strony umowy bezterminowo.

5. Kazda ze stron niezwlocznie poinformuje druga stron¢ o ujawnieniu informacji, organie, ktéremu
informacje zostaty ujawnione oraz zakresie ujawnienia.

§ 10 Zmiana umowy
Warunki dotyczace zmiany postanowien umowy dotycza:
1. Zmiana Umowy moze nastapi¢ w przypadku zaistnienia nastepujacych okolicznos$ci:

1) zmian w terminie realizacji przedmiotu umowy, nastgpujacym w wyniku przeszkod o obiektywnym,
nadzwyczajnym, niemozliwym do przewidzenia charakterze,

2) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie zawarcia umowy
okoliczno$¢ prawna, ekonomiczna lub techniczna, za ktorg zadna ze stron nie ponosi odpowiedzialnosci,
skutkujgca brakiem mozliwos$ci nalezytego wykonania umowy zgodnie z zapytaniem ofertowym lub
wprowadzenie tych zmian jest korzystne dla Zamawiajgcego,
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3) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy proponowanych
przez Zamawiajacego lub Wykonawce, zaakceptowanych przez obie strony,

4) w przypadku koniecznos$ci wprowadzenia zmian spowodowanych dziatlaniem Instytucji Zarzadzajacej
POPC tj. : Programu Operacyjnego Polska Cyfrowa w wyniku podpisania aneksu do umowy o
powierzenie grantu na przedmiotowe zadanie zmieniajacego zasady i terminy jego realizacji;

5) zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki podatku VAT. Zamawiajacy
dopuszcza zmiane wynagrodzenia wynikajaca ze zmiany stawki tego podatku obowiazujaca w dacie
powstania obowigzku podatkowego w czasie trwania umowy, z zachowaniem formy pisemne;j.

Zmiana postanowien niniejszej umowy moze nastapi¢ w formie aneksu do umowy za zgoda obu Stron,

pisemnie pod rygorem niewaznosci.

Zamawiajacemu przystuguje prawo odstapienia od umowy lub jej rozwigzania ze skutkiem

natychmiastowym, w przypadku niewykonania lub nienalezytego wykonywania umowy, w szczegdlnosci

opoznienia w realizacji umowy wynoszacego 10 dni roboczych. Prawo odstgpienia moze by¢ wykonane
najpdzniej w ciagu 7 dni od zaistnienia zdarzenia stanowigcego podstawe odstapienia od umowy.

§ 11 Informacja o ochronie danych osobowych

Zgodnie z umowa powierzenia danych osobowych (zatacznik nr 1 do umowy).

N

§ 12 Postanowienia koncowe

W sprawach nieuregulowanych niniejszag umowa majg zastosowanie przepisy Kodeksu Cywilnego oraz
odpowiednie przepisy dotyczace ochrony danych; Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z p6zn. zm.), Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.)

Wszelkie spory mogace wynikngé pomigdzy Stronami przy realizowaniu przedmiotu umowy lub z nig
zwigzane w przypadku braku mozliwosci ich polubownego zatatwienia, bgda rozpatrywane przez Sad
wlasciwy dla siedziby Zamawiajgcego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajacego i
jeden egzemplarz dla Wykonawcy.

§ 13 Zalaczniki

Umowa powierzenia przetwarzania danych osobowych

Wzor upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych
Oferta Wykonawcy

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa —

Zamawiajacy Wykonawca

Kontrasygnata Skarbnika
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