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Ketrzyn dnia 19.07.2022r.
Gmina Miejska Ketrzyn
ul. Wojska Polskiego 11
11-400 Ketrzyn
Nr sprawy: ZRM.042.3.1.2022/1
ZAPYTANIE OFERTOWE

Gmina Miejska Ketrzyn zwraca sie do Panstwa z prosbg o przedstawienie oferty w

przedmiocie realizacji zadania pod nazwa: ,Przeprowadzenie audytu cyberbezpieczenstwa
Gminy Miejskiej Ketrzyn” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina”.

PRZEDMIOT ZAMOWIENIA

1.

4.

Skrocony opis przedmiotu zamowienia:
W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany bedzie do
dokonania oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych, z
obowigzujgcymi aktami prawnymi do przeprowadzenia kompleksowego audytu
bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu (w
tym w szczegdlnosci weryfikacji struktury organizacji oraz przeptywu dokumentéw
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy
serwerdw, testow dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych,
analizy kopii zapasowych, analizy poczty email, analizy ogdlnego bezpieczenstwa
danych i mechanizméw kontroli w podmiocie) oraz opracowania dokumentacji po
audytowej - raportu z wytycznymi do doskonalenia i rekomendacjami.

Diagnoza cyberbezpieczenstwa w Urzedzie Gminy Miejskiej Ketrzyn musi zostaé

przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn. zm.) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzgdzeniem
KRI, w tym opracowanie raportu zawierajgcego wnioski i rekomendacje oraz
przeprowadzenie szkolenia w zakresie cyfrowego bezpieczenstwa pracownikéw Urzedu.
Diagnoza cyberbezpieczenstwa musi zosta przeprowadzona zgodnie z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na
stronach Centrum Projektéw Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-
gmina] - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa - zatgcznik nr 8.

Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow
wskazanych w w/w rozporzadzeniu:

e Certified Internal Auditor (CIA)

e Certified Information System Auditor (CISA)

o Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji
wedtug normy PNEN ISO/IEC 27001 wydany przez jednostke oceniajaca
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zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z
2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb

o Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN

ISO 22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie

Z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i

nadzoru rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity

Expert

Szczegodtowy opis przedmiotu zamdwienia okresla zatgcznik nr 2 do zapytania

ofertowego.

Kod CPV 72800000-8 Ustugi audytu komputerowego i testowanie komputeréw

I. TERMIN REALIZACII

Do 60 dni od dnia podpisania umowy.

Il. WYMAGANIA JAKIE POWINNI SPELNIAC WYKONAWCY ZAMOWIENIA:

O zamoOwienie mogq sie stara¢ Wykonawcy, ktorzy spetniajg nastepujgce warunki wiedzy i
doswiadczenia, tj. Wykonawca winien:

1.

3.

4.

Przedtozy¢ wykaz ustug wykonanych nalezycie w okresie ostatnich trzech lat, przed
uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy -
co najmniej dwa audyty bezpieczenstwa realizowane na rzecz sektora administracji
Publicznej,

Na potwierdzenie spetniania ww. warunku Wykonawca winien zatgczy¢ do oferty wykaz
ustug wykonanych nalezycie w okresie ostatnich trzech lat, przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krdtszy - w tym okresie z
podaniem ich wartosci, przedmiotu, dat wykonania i odbiorcdw co najmniej dwdch
audytdw bezpieczenstwa realizowanych na rzecz sektora administracji publicznej —
zatacznik nr 3 do zapytania ofertowego.

Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzagji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdbw uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa

Wymagane jest dofgczenie do oferty wymaganego certyfikatu.

IV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.
2.
3.

Oferte nalezy sporzadzi¢ w jezyku polskim.

Wykonawca moze ztozy¢ jedng oferte.

Wykonawca sktada oferte wraz z wymaganymi dokumentami w formie pisemnej:

1) w nieprzejrzystej i zamknietej kopercie, ktéra ma by¢ zabezpieczona w
sposob uniemozliwiajacy odczytanie jej zawartosci bez uszkodzenia opakowania do
siedziby Zamawiajgcego na adres: Gmina Miejska Ketrzyn, 11-400 Ketrzyn, ul.
Wojska Polskiego 11, 11-400 Ketrzyn z dopiskiem ,Oferta Przeprowadzenie audytu
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cyberbezpieczenstwa Gminy Miejskiej Ketrzyn” do dnia 27.07.2022 r. do godziny
9.00.
lub

2) za posrednictwem poczty elektronicznej, ktéra powinna by¢ opatrzona
kwalifikowanym podpisem elektronicznym lub w formie skanéw (np. pdf, jpg)
wszystkich wymaganych dokumentéw na adres poczty elektronicznej:
m.czepulonis@miastoketrzyn.pl podajac w tytule ,Oferta Przeprowadzenie audytu
cyberbezpieczenstwa Gminy Miejskiej Ketrzyn”

3) oferta musi znalez¢ sie na skrzynce odbiorczej Zamawiajgcego:
m.czepulonis@miastoketrzyn.pl w nieprzekraczalnym terminie do dnia 27.07.2022
r. do godziny 9.00. Liczy sie data i godzina wptywu oferty na serwer pocztowy
Zamawiajgcego.

4. Oferta i wszystkie zatgczniki do oferty powinny by¢ podpisane przez upowaznionego
przedstawiciela wykonawcy oraz zawiera¢ nazwe wykonawcy i siedzibe lub pieczatke
nagtdwkowa firmy.

5. Petnomocnictwo do podpisania oferty nalezy dotaczy¢ do oferty, o ile nie wynika z
innych dokumentdéw zatgczonych do oferty.

6. Oferte stanowi FORMULARZ OFERTY, stanowigcy zatacznik nr 1 do zapytania
ofertowego.

7. Na oferte sktadajg sie nastepujgce dokumenty:

1) wypetniony FORMULARZ OFERTY - zatacznik nr 1 do zapytania ofertowego,

2) dokumenty potwierdzajgce uprawnienie 0séb podpisujgcych oferte
(petnomocnictwo) — jezeli dotyczy,

3) wykaz wykonanych ustug — zatacznik nr 3 do zapytania ofertowego,

4) Referencje potwierdzajgce nalezyte wykonanie ustug

5) Certyfikat potwierdzajacy posiadanie uprawnienia wykazanego w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

7. w przypadku ztozenia ofert po wyznaczonym przez zamawiajgcego terminie skfadania
ofert lub nie spetniajgcych wymogodw okreslonych przez zamawiajgcego, oferty takie
nie bedg brane pod uwage.

V. KRYTERIA OCENY OFERT

1.Cena - 100%.

2.0ferty beda oceniane w odniesieniu do najnizszej ceny przedstawionej przez
wykonawcow.

3.0ferta z najnizszg ceng otrzyma maksymalng ilos¢ punktow.

4.0cena punktowa tego kryterium dokonana zostanie zgodnie z formutg:

najnizsza cena brutto sposrdd badanych ofert
warto$¢ punktowa oferty = x 100
cena brutto badanej oferty

VI. OPIS SPOSOBU OBLICZENIA CENY

1. Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszym Zapytaniu
ofertowym, powinien w cenie ofertowej ujg¢ wszelkie koszty niezbedne dla
prawidtowego i petnego wykonania przedmiotu zamoéwienia.

2. Cena musi by¢ wyrazona w polskich ztotych, podana cyfrowo z doktadnoscig do dwdch
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miejsc po przecinku. Cena musi zawierac¢ nalezny podatek VAT.

3. Wszelkie obliczenia nalezy dokonac z doktadnoscig do petnych groszy (z doktadnoscig
do dwdch miejsc po przecinku, zaréwno przy kwotach netto, VAT i brutto), przy czym
koncowki ponizej 0,5 grosza pomija sie, a koncowki 0,5 grosza i wyzsze zaokragla sie
do 1 grosza.

4. Wszystkie ceny okreslone przez wykonawce nie bedg podlegaty zmianom.

VII. MIEJSCE I TERMIN ZtOZENIA OFERT

1. Oferte nalezy ztozy¢ w terminie do dnia 27.07.2022 r., na adres e-mail:
m.czepulonis@miastoketrzyn.pl lub pisemnie na adres: Gmina Miejska Ketrzyn, ul. Wojska
Polskiego 11, 11 — 400 Ketrzyn

2. Oferty ztozone po terminie nie bedg rozpatrywane.

VIII. OSOBY UPRAWNIONE DO KONTAKTOW Z WYKONAWCAMI

IX.

Kontakt z zamawiajgcym jest mozliwy drogg elektroniczng: e-mail:
m.czepulonis@miastoketrzyn.pl

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 RODO* informuje, ze:

1. Administratorem Panstwa danych osobowych jest Zamawiajagcy — Gmina Miejska
Ketrzyn

2. Administrator powotat Inspektora Ochrony Danych, z ktérym mozna sie kontaktowac
pisemnie, kierujgc korespondencje na adres Zamawiajgcego z dopiskiem ,Inspektor
ochrony danych” lub mailowo na adres: iod@miastoketrzyn.pl

3. Panstwa dane osobowe bedg przetwarzane w celu zawarcia z Paistwem umowy na
podstawie art.6 ust. 1 lit. b Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/67
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, dalej jako RODO (przetwarzanie jest niezbedne do wykonania
umowy, ktorej strong jest osoba, ktdrej dane dotycza, lub do podjecia dziatan na zadanie
osoby, ktérej dane dotyczg, przed zawarciem umowy) oraz art. 6 ust. 1 lit ¢ RODO
(przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze).

4. W niektérych sytuacjach mamy prawo przekazywac¢ Panstwa dane dalej (jesli jest to
konieczne) abysmy mogli zrealizowaé postanowienia niniejszej umowy. Mozemy
przekazywa¢ Panstwa dane w szczegdlnosci nastepujgcym odbiorcom:- osobom
upowaznionym przez nas — naszym pracownikom i wspotpracownikom, ktérzy muszg miec
dostep do danych, aby wykonywaé swoje obowigzki;- podmiotom przetwarzajgcym —
ktorym zlecimy czynnosci przetwarzania danych,- innym odbiorcom danych np. bankom,
urzedom skarbowym, Wojewddztwu Warminsko-Mazurskiemu, Ministrowi wiasciwemu do
spraw rozwoju regionalnego, Wspdlnemu Sekretariatowi Technicznemu.

5. Panstwa dane po zrealizowaniu celu pierwotnego, dla ktdrego zostaty zebrane, o jakim
byta mowa wczesniej, bedg przetwarzane dla celéw archiwalnych przez okres zgodny z
obowigzujgcymi nas przepisami archiwalnymi oraz przez okres niezbedny dla obrony przed
roszczeniami  kierowanymi wobec nas, na podstawie powszechnie obowigzujgcych
przepisow prawa, z uwzglednieniem okresdw przedawnienia roszczen okreSlonych w
powszechnie obowigzujgcych przepisach prawa.

6. Majg Panstwo prawo zwrdci¢ sie do nas z zgdaniem dostepu do Panstwa danych, ich
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sprostowania, usuniecia lub ograniczenia przetwarzania, wniesienia sprzeciwu wobec
przetwarzania, przenoszenia danych — zgodnie z obowigzujgcymi przepisami.

7. Majg Panstwo prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uznajg Panstwo, ze przetwarzanie Panstwa danych osobowych narusza
przepisy RODO.

8. Podanie przez Panstwa danych osobowych jest warunkiem prawidtowe]j realizacji
umowy.

9. Konieczno$¢ podania danych wynika m.in. ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci, ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug. W zwigzku z
powyzszym, Wykonawca w formularzu oferty stanowigcym zafgcznik nr 1 do zapytania
ofertowego ztozy stosowne o$wiadczenie.

10. W zwigzku z powyzszym, Wykonawca w formularzu oferty stanowigcym zatgcznik nr 1
do zapytania ofertowego ztozy stosowne o$wiadczenie.

X. INFORMACIJE DOTYCZACE ZAWIERANIA UMOWY

1. Strony podpiszg umowe, w miejscu i terminie wyznaczonym przez zamawiajgcego.
2. Zamawiajacy dopuszcza mozliwoS¢ uniewaznienia postepowania lub odstgpienia od
zawarcia umowy w kazdym czasie bez podania przyczyny.

XI. POSTANOWIENIA OGOLNE

Postepowanie prowadzone jest na podstawie ,,Regulaminu udzielania zamdwien publicznych o
wartosci ponizej 130 000 zt netto oraz zamodwien, o ktérych mowa w art. 11-14 ustawy z dnia
11 wrzesnia 2019 r. Prawo zamoéwien publicznych” — Zatgcznik nr 1 do Zarzadzenia Nr
399/2020 z dnia 31.12.2020r.

Zalaczniki:

Wzér formularza oferty - zatgcznik nr 1 do zapytania ofertowego

Opis przedmiotu zamowienia- zatgcznik nr 2 do zapytania ofertowego

Wykaz ustug- zatacznik nr 3 do zapytania ofertowego

Wzdr umowy - zatgcznik nr 4 do zapytania ofertowego

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa —
zatacznik nr 8

ik

Z up. Burmistrza Miasta
/-Maciej Wrébel/
Z-ca Burmistrza Miasta
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