BURMISTRZ
MIASTA KETRZYN

Zalacznik Nr 1

do zarzadzenia Nr 114/2022
Burmistrza Miasta Ketrzyn
z dnia 29 kwietnia 2022 r.

Zakres zadan oraz uprawnienia administratora systeméw informatycznych
w Urze¢dzie Miasta Ketrzyn

. Administrator Systemow Informatycznych, zwany dalej ASI, wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora Danych
Osobowych.

2. Celem dzialania ASI jest nadzorowanie, kontrolowanie i realizowanie zasad
bezpieczenstwa przetwarzania i ochrony danych osobowych w  systemach
informatycznych Urzedu Miasta Ketrzyn.

3. ASI, realizujgc swoje zadania wspotpracuje z inspektorem ochrony danych w Urzedzie
Miasta Ketrzyn (I0D).

4. Do zakresu zadan ASI nalezy w szczegolnoscei:

1) Monitorowanie:

a) zbierania, przechowywania, przekazywania i udostgpniania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczen systeméw informatycznych w zakresie stosowania:

- IPS/firewall/VPN oraz programéw antywirusowych,
- szyfrowania dyskow i srodkow ochrony kryptograficznej,
- mechanizméw autoryzacji i kontroli dostepu do danych (hasta, identyfikatory i inne
metody uwierzytelnienia uzytkownikéw, hasta),
- zabezpieczenia przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do baz danych osobowych,
2) Nadzorowanie:

a) zakladania, blokowania, zawieszania i uaktywniania kont w systemie

informatycznym,
b)  logicznych i informatycznych zabezpieczen systeméw w zakresie:
- przeptywu informacji pomiedzy systemami informatycznymi, a siecig publiczna,
- dzialan inicjowanych z sieci i z systemow informatycznych,

¢) umow i procedur przekazywania podmiotowi zewnetrznemu dostepu do systemdw
informatycznych oraz elektronicznych no$nikéw informacji zawierajacych dane
osobowe,

d) tworzenia kopii zapasowych zbioréw danych osobowych,

¢) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbioréw danych

osobowych oraz programéow zastosowanych do ich przetwarzania,
3) Realizowanie przedsiewzie¢ w zakresie:

a) prowadzenia analizy bezpieczenistwa systemow informatycznych w celu okreslania
zabezpieczen technicznych, zapewniajacych skuteczng ochrong danych osobowych
przetwarzanych w systemach informatycznych,

b) wyja_s'mama i dokumentowania, wspélnie z IOD, przypadkéw naruszania zasad
bezpieczeristwa systemow informatycznych,
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¢) dokonywania oceny zgodnosci programéw z przepisami bezpieczenistwa
przetwarzania danych osobowych w systemach informatycznych,

d) kontrolowania, wspélnie z IOD, pracownikéw w zakresie przestrzegania zasad
bezpieczenstwa i ochrony danych osobowych poprzez prowadzone sprawdzenia
(kontrole i audyty).

4) Analiza w zakresie:

a) ruchu w sieci LAN i ruchu w sieci WAN w Urzedzie Miasta Ketrzyn,

b) informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach
zdarzen (logach) urzadzeni i w systemach informatycznych Urzedu Miasta Ketrzyn.

5. ASI posiada uprawnienia dostgpu do systeméw informatycznych Urzedu Miasta Ketrzyn,
umozliwiajace mu realizacje zadan okreslonych w niniejszym zarzadzeniu.

6. ASI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz innych o0séb
pisemnych wyjasnien dotyczacych powodowania zagrozen bezpieczenstwa systemow
informatycznych w Urzgdzie Miasta Ketrzyn.

7. ASI ma obowigzek prowadzenia analizy i przedstawiania wnioskéw dotyczacych zmiany
czynnosci organizacyjnych i wdrazania w systemach informatycznych zabezpieczen
technicznych majacych na celu zapewnienie bezpieczenstwa przetwarzania danych
osobowych w Urzegdzie Miasta Ketrzyn.
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