Zatacznik nr 2

do Zarzadzenia nr 358/2020
Burmistrza Miasta Ketrzyn

z dnia 30.11.2020

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI W URZEDZIE MIASTA KETRZYN

Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych $rodkdw technicznych i organizacyjnych majacych na
celu, zgodnie z Art. 32 RODO, zabezpieczy¢é przetwarzane dane osobowe przed: przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjq danych osobowych, nieuprawnionym ujawnieniem
danych osobowych oraz nieuprawnionym dostepem do danych osobowych.

Zabezpieczenia fizyczne

1. Budynek Urzedu Miasta Ketrzyn przy ul. Wojska Polskiego 11 posiada dwa wej$cia, wyposazone w

drzwi metalowe z przeszkleniami, z dwoma zamkami patentowymi.

2. Budynek Urzedu Miasta Ketrzyn przy Placu Marszatka Jézefa Pitsudskiego 2 (Ratusz) posiada dwa

wejscia, wyposazone w drzwi drewniane z dwoma zamkami patentowymi.

3. Wdrozono zasade dostepu os6b nieupowaznionych do miejsc przetwarzania danych wytacznie w

obecnosci osoby upowaznione;.

4. Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach biurowych —
ograniczono dostep 0sob nieupowaznionych. Wszystkie pomieszczenia biurowe, w ktérych przetwarza
si¢ dane osobowe chronione sg poprzez zastosowanie drzwi drewnianych z zamkami mechanicznymi.

Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz pomieszczeniach serwerowni.

Rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz.

Dostep do serwerowni zabezpieczono drzwiami zamykanymi na klucz.

Dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz.

Dostep do dokumentacji i danych w pomieszczeniach zabezpieczono w zamknietych niemetalowych
szafach, w szafach metalowych i w sejfach.

10. Stosowana jest polityka kluczy:

a) klucze do wszystkich pomieszczen  budynku Urzedu Miasta Ketrzyn  przy
ul. Wojska Polskiego 11 sq w posiadaniu pracownikdw, a klucze zapasowe przechowywane sg
w skrzynce w Strazy Miejskiej,

b) klucze do pomieszczen budynku Urzedu Miasta Ketrzyn przy Placu Marszatka Jozefa
Pitsudskiego 2 sg w posiadaniu pracownikéw, a klucze zapasowe przechowywane sg w
skrzynce w USC.

11.Szczegotowe zapisy polityki kluczy sq zawarte w ,Instrukcji postepowania z kluczami oraz

zabezpieczenia pomieszczen i obiektow Urzedu Miasta Ketrzyn”.

12. Zapewniono ochrone obiektu - firma ochroniarska.

13. System alarmowy:

lokalizacja:

a) w budynkach Urzedu Miasta Ketrzyn zostat zamontowany system alarmowy  obejmujacy
dziataniem wszystkie pomieszczenia w budynku,

b) sterowanie systemem w zakresie uzbrajania/rozbrajania zapewniajg centralki systemu
Zlokalizowane w budynkach przy ul. Wojska Polskiego 11 i Placu Marszatka Jozefa
Pitsudskiego1,

c) system alarmowy zostat zainstalowany i jest administrowany przez firme: ,STEKOP” S.A., 02-
127 Warszawa, ul. Motdawska 9 (Adres korespondencyjny: Kol. Porosty 52, 16-070 Choroszcz,
tel. 85 748 90 15), Biuro Terenowe: 11-400 Ketrzyn, ul. Szkolna 1, tel. 89 751 24 57(osoba do
kontaktu: Maciej Kosakowski, tel. 691 550 569.
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uprawnienia i autoryzacja:
a) uprawnienia do uzbrajania/rozbrajania alarmu w pomieszczeniach budynku
Urzedu Miasta Ketrzyn maja; Burmistrz, Zastepca Burmistrza, Skarbnik, Sekretarz oraz
Sprzataczki i Konserwator,




3.

b) dostep do systemu umozliwia klawiatura sterujaca zlokalizowana przy drzwiach wejsciowych.

konfiguracja:
a) wsystemie wprowadzono ograniczenie czasowe w dostepie 0s6b uprawnionych,

b) system przewiduje mozliwo$¢ telefonicznego powiadamiania o sytuacji alarmowej; w sytuacii
alarmowej informowana jest firma ,STEKOP” S.A. - Biuro Terenowe, 11-400 Ketrzyn, ul.
Szkolna 1, tel. 89 751 24 57 (osoba do kontaktu: Maciej Kosakowski, tel. 691 550 569).

14.W Gminie Miejskiej Ketrzyn jest zainstalowany system monitoringu.
15.Dostep fizyczny do baz danych osobowych majg wytacznie uprawnieni uzytkownicy, oraz osoby

sprzatajace obiekt.

Zabezpieczenia sprzetowe

1.

2.

3.

Do likwidacji zbednych dokumentéw papierowych zawierajacych dane osobowe zastosowano niszczarki
0 podwyzszonej klasie niszczenia.

Systemy informatyczne przetwarzajace dane osobowe sg zainstalowane na komputerach przytgczonych
do sieci LAN oraz na samodzielnych stanowiskach niepodtaczonych do LAN.

Dostep do komputeréw przetwarzajacych dane osobowe jest chroniony poprzez hasta na systemie
operacyjnym i hasta aplikacji.

Lokalna sie¢ komputerowa ma potaczenie z siecig publiczng Internet w sposéb zapewniajacy kontrole
przeptywu danych pomiedzy LAN a Internetem. Dane sg filtrowane za pomocg urzadzenia Fortinet
Fortigate 100D.

Dane w systemach sg przetwarzane w sposéb scentralizowany, nie wystepujg rozproszone bazy
danych.

Wszystkie komputery na ktérych przetwarzane sg dane osobowe sg zabezpieczone przed utratg danych
na skutek zaniku napiecia: komputery stacjonarne sq podigczone do wydzielonej sieci pracujacej pod
kontrolg UPS-a, ktéry znajduje sie w pomieszczeniu serwerowni. UPS podtrzymuje prace urzadzen w
przypadku zaniku zasilania, laptopy posiadajg wlasng baterie wewnetrzna.

Srodki ochrony w ramach oprogramowania systemu:

1.

Konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych tylko
za posrednictwem aplikacji; zabronione jest instalowanie narzedzi programowych umozliwiajgcych
dostep do baz danych z pominigciem aplikacii.

Systemy operacyjne komputerdbw majg zdefiniowane prawa dostepu do zasobdéw systemu dla
poszczegoinych uzytkownikow oraz system ich autoryzaciji poprzez identyfikatory i hasta.

Dostep do systeméw sieciowych jest chroniony poprzez system identyfikatoréw i haset uzytkownikow.
Zainstalowany program antywirusowy ESET Endpoint Antivirus posiada funkcje skanera zasobow
dyskowych, monitora systemu, skanera poczty elektronicznej oraz funkcje, ktora umozliwia wykrywanie i
blokowanie niepozadanych proceséw w systemie (tzw. Heurystyka antywirusowa).

Systemy operacyjne sg na biezaco aktualizowane poprzez instalowanie Serwis Pack'éw
i update’dw systemu - aktualizacje automatyczne.

Srodki ochrony w ramach narzedzi baz danych i aplikacji:

1.
2.

3.

W bazach danych i aplikacjach skonfigurowano identyfikatory i hasta uprawnionych uzytkownikéw.
Uzytkownicy majg nadane identyfikatory, hasta i prawa dostepu do aplikacji w stopniu zapewniajacym
wiasciwe wykonanie pracy i jednocze$nie bezpieczenistwo przetwarzania danych.

Nie wystepuje udostepnianie danych osobowych w systemach informatycznych.

Procedura nadawania uprawnien do przetwarzania danych osobowych.
Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1.

2.

Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub aplikacji,
poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie indywidualnego identyfikatora
(loginu).

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne konto
administracyjne.



3. Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobéw i aplikacji odbywa sie na polecenie
przetozonych (lub innych oséb upowaznionych).

4. Za wykonanie czynno$ci nadawania, zmiany, odbierania uprawnien uzytkownikowi odpowiada
informatyk.

5. Powyzszg procedure wykonuje sie w oparciu o pisemny wniosek, w ktérym to wniosku zostaje zawarty
profil uprawnien. Profil uprawnier powinien by¢ zgodny z obowigzujacym katalogiem profili uprawnien
lub przyjetym zakresem obowiazkéw na danym stanowisku.

6. Wniosek o nadanie uprawnien moze by¢ przekazany drogg mailowa.

7. Obowigzuje zasada minimalizacji uprawnien.

8. ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢ przydzielany
innej osobie.

9. Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje rowniez administratorow systemow.

10. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator systemu
zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta administracyjnego (np. "root"
lub "admin") dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powaznych zmian
wprowadzanych w administrowanym systemie.

Metody i srodki uwierzytelnienia (polityka haset)

Celem procedury jest zapewnienie, ze do systemdw informatycznych przetwarzajacych dane osobowe majg

dostep jedynie osoby do tego upowaznione.

1. Pierwsze  (pierwotne)  hasto  uzytkownika  nadawane  jest przez  administratora
i przekazywane mu w poufny sposob.

2. Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. W przypadku, gdy uzytkownik zapomni hasta, administrator nadaje je ponownie,
w trybie pierwszego (pierwotnego) ustawienia.

5. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdinosSci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych samochodow, numerdw
telefondw.

6. Uzytkownik zobowigzuije sie do zachowania hasta w poufno$ci, nawet po utracie przez nie waznosci.

7. Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym osobom.

8. Standard hasta do wszystkich programéw i systeméw to: hasto minimum 8 — znakowe, zmieniane co 90
dni. Zmiana hasta i jest wymuszana przez system. Do programéw, w ktorych sg przetwarzane dane
osobowe — zmiana hasta nastepuje co 30 dni.

9. W przypadku utraty uprawnien przez osobe administrujacg systemem nalezy niezwiocznie zmieni¢
hasta, do ktérych miata dostep.

10. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane decyzjg
Gtéwnego Informatyka osobie zastepujacej administratora.

11. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.

Procedura tworzenia kopii zapasowych
1. Zbiory danych, oprogramowanie oraz konfiguracja systeméw operacyjnych serweréw Administratora
powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych kopii bezpieczenstwa lub archiwalnych.
2. Kopie bezpieczenstwa nalezy wykonywa¢ minimum:
a) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania,
b) przed dokonaniem zmian w programach (np. zmiana wersji),
c) przed illub po kazdej istotnej zmianie danych w bazie danych.
3.0procz kopii, 0 ktdrych jest mowa w pkt 2 nalezy wykonywac kopie archiwalne:
a) miesieczne - na koniec danego miesigca,
b) roczne - na koniec danego roku.
4 Kopie bezpieczenstwa nalezy:
a) Wykonywa¢ w co najmniej dwoch egzemplarzach, kazda, przy czym przynajmniej jedng
zachowac¢ na zaszyfrowanym no$niku wymiennym,



b) Przechowywaé w dwdch réznych miejscach, innych niz te, w ktérych zbiory sg przechowywane
na biezace (co najmnie; w innej strefie pozarowej,
w metalowej szafie zamykanej na klucz).
5. Miejsce przechowywania kopii zabezpieczone jest przed nieuprawnionym dostepem oraz skutkami
zdarzen takich jak: pozar, zalanie, oddziatywanie silnego pola elektromagnetycznego, zanieczyszczenia
Srodowiska.

9. Utylizacja elektronicznych nosnikéw i wydrukow oraz czyszczenie danych

1. Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegélnosci macierze dyskowe / twarde
dyski z danymi osobowymi ze stacji roboczych i laptopdw / pendrive / pamieci flash / dyski SSD / piyty
DVD / telefony komérkowe / smartfony sg niszczone w sposob fizyczny. Stosowana metoda niszczenia,
to fizyczne niszczenie (pociecie, nawiercenie, mfotkowanie) wymontowanych nosnikéw / zmielenie w
specjalistycznej firmie potwierdzone protokotem zniszczenia lub certyfikatem bezpieczenstwa firmy
utylizacyjnej lub nagraniem z procesu transportu i utylizacji.

2. Noéniki informacji zamontowane w sprzecie IT a w szczeg6lnoSci twarde dyski muszg byé¢
wyczyszczone zanim zostang przekazane poza obszar organizacji (np. sprzedaz lub darowizna
komputeréw stacjonarnych / laptopow / smartfonow).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to wymagane w
niszczarkach o podwyzszonym standardzie.

4. Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty. Firma
zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji (np. posiadaé certyfikat 1ISO27001,
nagrania z procesu transportu i utylizacji.

10. Procedura zabezpieczenia systemu informatycznego

10.1. Bezpieczenstwo przetwarzania danych poza organizacja

1. Uzytkownicy ~ komputerow  przenosnych  wynoszonych poza obszar  organizacji,
na ktérych sg przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad
bezpieczenstwa i podpisania regulaminu uzytkowania komputeréw przeno$nych.

Stosuije sie procedure zabezpieczenia sprzetu mobilnego.

Sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania.

4. Sprzet mobilny wyposazony jest w oprogramowanie umozliwiajace jego nadzér, blokowanie
dostepu, czyszczenie zawartoSci.

5. W przypadku uzycia komputeréw przeno$nych lub sprzetu mobilnego do zdalnego dostepu do
zasobOw wewnetrznej sieci przez Internet, stosuje si¢ szyfrowanie tego potaczenia z uzyciem
VPN.

6. W przypadku uzycia komputerow przeno$nych lub sprzetu mobilnego do zdalnego dostepu do
zasobow  wewnetrznej  sieci przez  Internet  uwierzytelnienia  dokonuje  sie
z uzyciem loginu i podania hasta.
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10.2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majq na celu zabezpieczenie systeméw informatycznych przed

nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

1. Dokonuje sie aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych oraz
innych (np. w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS,
drukarki, skanery).

2. Dokonywana jest konfiguracja urzadzen sieciowych oraz innych (routery, switche, access pointy,
firewalle, macierze, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym dostepem
do nich (np. zmiana domy$inych haset na urzadzeniach, zmiana domy$inych nazw kont
administratora w urzadzeniach, konfiguracja portéw na routerze).

3. Dokonuje sie aktualizacji oprogramowania systeméw i aplikacji (systemy operacyjne na stacjach
roboczych / systemy operacyjne serwerdw / przegladarki www / Dedykowany CMS / Adobe /
Flash / Java / inne). Aktualizacja dokonywana jest zgodnie z zaleceniami producentéw oraz
opinig rynkowg co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i,
tatki).



4. Monitoring ustug sieciowych, np.: (np. DHCP, DNS, SSH, http, telnet, FTP, SMTP, SNMP) oraz

utrzymuje sie niezbedne ustugi oraz dezaktywuje pozostate.

Zastosowano system antywirusowy na serwerach i na stacjach roboczych.

Zastosowano filtr antyspamowy.

Stosowany jest Firewall na serwerach, na stacjach roboczych.

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: IPS/IDS - do wykrywania i

blokowania atakow do sieci komputerowe.

9. Sie¢ bezprzewodowa zabezpieczono technologig WPA.

10. Separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla wifi i dla Ethernet) np. w
salach konferencyjnych.
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10.3. Zabezpieczenia infrastruktury IT

1. Serwer wyposazono w macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

2. Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypiecie przewodow lub
wylaczenie portow na switchu).

3. Na stacjach roboczych zastosowano ,zahastowane wygaszacze ekranu’, aktywowane po 5
minutach nieaktywnos$ci uzytkownika.

4. Ustawienie monitorow uniemozliwiajace wglad w dane przez osoby postronne.

10.4. Zabezpieczenia aplikacji

1. Zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach / bazach / serwerach
plikow.

2. W ramach rozliczalno$ci logowane sg operacje tworzenia, zmiany (historii zmian), usuwania
rekordu, wgladu w dane, eksportu danych do plikow.

3. Kluczowe aplikacje/bazy z danymi osobowym zabezpieczono przed eksportem danych do plikéw
(np. tekstowych, .csv, .xIs).

4. Zabezpieczono interfejsy  programistyczne  poprzez zmiane  domysinych  loginéw
i haset / wytaczenie dostepu zdalnego, gdy nie jest wymagany.

5. Szyfrowanie baz danych.

11. Procedura wykonywania przegladow i konserwacji

1.
2.

3.

9.

Administrator / Informatyk jest odpowiedzialny za monitoring/przeglad logdw aktywnosci aplikacji /baz.
Administrator / Informatyk jest odpowiedzialny za monitoring/przeglad logéw aktywno$ci oraz uprawnien
uzytkownikéw i administratoréw.

Administrator / Informatyk odpowiada za optymalizacje zasobdéw serwerowych, wielkoSci pamieci i
dyskéw, optymalizacje baz danych.

Administrator / Informatyk odpowiada za sprawdzanie poprawno$ci dziatania systemu T,
w tym: stacji roboczych, serwerdw, drukarek, baz danych, aplikacji, poczty email.

Administrator  /  Informatyk  odpowiada za identyfikacie i  przyjmowanie  zgtoszen
0 nieprawidtowo$ciach w dziataniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usuniecia.

. W przypadku napraw dokonywanych na zewnatrz z komputerdw nalezy uprzednio wymontowa¢ dyski, z

urzadzen mobilnych karty pamieci, usung¢ dane z no$nika.

. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie

specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe (nalezy na to zwrdcié
uwage przy zakupach sprzetu).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest przekazywanie
do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie pamieci. Sprzet
przekazywany jest do serwisu bez podania hasta.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy gwarancyjne on-
site).

10.Czynno$ci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznien do

przetwarzania danych (np. specjalistéw z firm zewnetrznych) muszg by¢ wykonywane pod nadzorem
0s6b upowaznionych.



11.Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia systemu

informatycznego  wykonywane  przez  podmiot  zewnetrzny, powinny  odbywaC = sie
na zasadach okreslonych w szczegotowej umowie z uwzglednieniem klauzuli dotyczacej ochrony
danych.

12. Plan ciagtosci dziatania

12.1. Plan awaryjny odtwarzania systemu informatycznego po awarii krytycznej
1.

Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji podstawowej:

a. w przypadku stwierdzenia krytycznej awarii serwera podstawowego w centrali, osoba
upowazniona podpina serwer zapasowy, konfiguruje serwer, zgrywa dane z kopii dziennej
(zgodnie z wewnetrzng procedurg, IT),

b. po uruchomieniu serwera osoba upowazniona podtacza go do sieci,

c. Przewidywany czas operacji uruchomienia serwera zapasowego — 6h (sze$¢ godzin),

d. W przypadku nieobecno$ci osoby upowaznionej, procedure odtworzenia nalezy wykona¢ z
pomocg podmiotu zewnetrznego ustalonego w drodze zawartej umowy.

2. Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji alternatywnei:

1.

a.  w przypadku zniszczenia miejsca serwerowni wraz z serwerem, nalezy zaplanowang uprzednio
lokalizacje przeznaczy¢ na alternatywna serwerownie,

b. przygotowanie serwerowni wymaga: zapewnienia energii elekirycznej, UPS, tacz
telekomunikacyjnych,

c. Informatyk jest odpowiedzialny za dostawe serwera zapasowego, jego konfiguracje, wgranie
danych z kopii zapasowych (zgodnie z wewnetrzng procedura IT),

d. po uruchomieniu serwera Informatyk podigcza go do sieci.

e. Przewidywany czas operacji uruchomienia serwera zapasowego — 2 dni robocze

12.2. Plan awaryjny na wypadek braku zasilania w sieci komputerowej

W razie awarii transformatora zasilajacego sie¢ energetyczng nastepuje automatycznie przetgczenie na
drugi transformator.

Sie¢ komputerowa podigczona jest do UPS wyposazonego w baterie wystarczajace na ok. 2 godz.
pracy.

W przypadku diuzszej awarii sieci zasilajacej Informatyk zobowigzany jest do powiadomienia wszystkich
uzytkownikéw o konieczno$ci zakoriczenia pracy w systemach.

Informatyk wykonuje kopie podstawowych danych.

12.3. Plan awaryjny na wypadek utraty dostepu do sieci Internet

W przypadku niedostepnosci Internetu awarie zgtasza¢ do informatyka pod numerem 89 752 05 83.

2. W przypadku dtuzszej niedostepnosci Internetu, zgtosi¢ awarie do dostawcy tacza internetowego

Orange Sp. z 0.0. numer telefonu 510 600 600



Zatgcznik nr 1
do Instrukcji Zarzadzania
Systemami Informatycznymi

PROTOKOL USUNIECIA DANYCH OSOBOWYCH

W sktadzie:
1. PrzewodniCZacCy: .........cooovvvvvviiiiieeeiiiiiiiee e,

2. CZonkowie i 1)..uvviiiiiiiiiiii e

dokonata trwatego zniszczenia zbioru danych osobowych o nazwie .........................

Zniszczenie obejmuje:

-wersje papierowg zbioru. Zniszczenia dokonano popPrzez ............cceeeevvvvvvvvvvnnnnn, ( opisac sposob
zniszczenia)

-baze danych. Zniszczenie dokonano POPrzez .........ccooevvvveeeiiiiiiiiiiiiiiiiiieeeee, ( opisac¢ sposob
zniszczenia)

-kopie bezpieczenstwa. Zniszczenia dokonano POPrzez ............ccccveeeeeeeeeeenenne ( opisac sposob
zniszczenia)

Dokonanie w/w czynno$ci zostaje potwierdzone wtasnorecznymi podpisami Komisj:



